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概要  

長寿化や経済格差の拡大などの社会問題に対処するためには、生体情報

や行動情報など、センサから得られる個人データを使用した統計解析や

機械学習が有効である。この流れで、個人のデータを学習データとして

使用した学習済みの機械学習モデルを公開 するサービスが普及してい

る。今後は、さまざまな場所で多種多様な学習済み機械学習モデルが生

み出され公開される、ユビキタス機械学習 社会の到来が予想される。

様々な IoT システムから集められる個人データを保護する技術の開発

が目標である。  

 

abstract 

To address societal issues such as increasing longevity and 

economic inequality, machine learning using personal data from 

sensors, including biometric and behavioral information, have 

proven effective. At the same time, there has been a proliferation 

of services that publish machine learning models trained on 

individuals' data. It is expected that a ubiquitous machine 

learning society will emerge, characterized by the generation and 

publication of a wide variety machine learning models in different 

domains. The development of technologies to protect personal data 

collected from various IoT systems is a critical goal.  
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研究内容  

①  誤差・欠損値を含む個人データに対する連合学習手法の提案  

連合学習は、分散された個人データに対してプライバシを保護しながら機械学習を行う

フレームワークとして注目を集めている。たとえば、スマートフォン上でのコンバージョ

ン履歴の予測や病院が持つ電子カルテを機械学習で利用するシナリオが考えられる。しか

しこれまでの研究では、各組織が持つデータ属性の均一性を前提としており、データに欠

損や誤差が多く含まれていることの考慮が不足している。この制限を克服するために本研

究では、欠損・誤差が多く含まれる場合でも高い機械学習精度を実現する連合学習アルゴ

リズムを提案した。  

 

図 1. 連合学習で達成した精度  

図 1 に示すとおり、ベースライン手法と比較して提案アルゴリズムが高い精度を実現する

結果が得られた。  

 

②  測定誤差を考慮したプライバシ保護フレームワークの提案  

 近年、「差分プライバシ」技術に基づくプライバシ保護手法が注目を集めている。保護す

べき個人データが IoT 機器により測定された場合、その測定値に対してノイズを加えるこ

とで差分プライバシは達成される。しかしノイズの追加はデータの有用性を低下させる。

本研究では、測定機器によって得られた値には誤差が含まれているという事実に着目し、

目標するプライバシ保護レベルを一定に保ったままノイズの量を減らすアルゴリズムを提

案した。図 2 に示すとおり、提案アルゴリズムである T-Geo-I はベースライン手法と比べ

てノイズ付与量を小さくすることを可能とした。  
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図 2. 目標とするプライバシ保護レベル（横軸）とノイズ負荷量（縦軸）  

 

③  IoT 機器の脆弱性検出ミドルウェアの提案  

IoT 機器の脆弱性を狙ったサイバー攻撃が年々増加しており、この攻撃を通じて個人情

報が暴かれるリスクが増大している。既存の研究で提案されている IoT 機器の脆弱性検

出ツールは分析カバレッジが低く、攻撃を見逃してしまうリスクがある。本研究では、

この問題に対処するために IoT ファームウェアの静的分析を行うためのミドルウェア

を提案・開発して公開した（図 3）。高速に脆弱性を検出し、また、様々な IoT 機器に

対応できることが特徴である。さらに、一般ユーザが使いやすいインタフェースを有し

ている。  

 

図 3. IoT 機器の脆弱性検出ミドルウェア  

 

以上の研究のほか、ヘルスケア情報を対象としたブロックチェーン技術によりプライバ

シを保護するための調査を網羅的に行いサーベイ論文として公開した。睡眠状況、マスク

に隠された部分の顔画像等の推測を行うアルゴリズムを開発し、プライバシ保護に関する

リスクについての検討を行った。また、データ間の関係性を推測する技術を提案し、意図

しない個人データの漏洩につながりうる関係性について考察を行った。  
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